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Grundlagen DSGVO

= Datenschutz-Grundverordnung (VO EU/2016/679 vom 27. April 2016)

» Wirksamkeit ab 25. Mai 2018

» Aufhebung der Richtlinie 95/46/EG (,Datenschutzrichtlinie)
» Umsetzung in nationales Recht erforderlich

> Teilweise erhebliche Unterschiede im nationalen Datenschutz

» Unmittelbare Geltung in der gesamten EU

» Alle nationalen Datenschutzgesetze mussen bis dahin durchgesehen und bei
Widersprichen entweder aufgehoben oder angepasst werden.
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Grundlagen DSGVO

= Datenschutz -Grundverordnung

Verarbeitung personenbezogener Daten

» Definition Art. 4 Nr. 1 DSGVO: ,alle Informationen, die sich auf eine
identifizierte oder identifizierbare naturliche Per  son (im Folgenden:
,betroffene Person*) beziehen®

> Jidentifizierbar“: wenn die Person direkt oder indirekt , insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann (relativer Personenbezug )

» Nicht bei Anonymisierung

» Auch nicht bei Pseudonymisierung ?7??

» Personenbezogenes Datum, aber geeignetes Mittel des Personlichkeitsschutzes
(Erwéagungsgrinde 26 S. 2,28 S. 1 DSGVO)
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Grundlagen DSGVO

= Geltungsbereich

» Samtliche Unternehmen in der EU

» entscheidend: Ort der Niederlassung, nicht Ort der Datenverarbeitung

» Auch fur Unternehmen aul3erhalb der EU (,,Drittstaaten”), wenn sie

» Personen in der EU Leistungen anbieten (auch kostenlose Dienste)

» Verhalten von Personen in der EU beobachten (Tracking, Profiling etc.)

» sog. Marktortprinzip (friher: Sitzlandprinzip)

m) NEU: EU-Vertreter* verpflichtend

» als Anlaufstelle und Ansprechpartner fiir Betroffene und Aufsichtsbehérden
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Ziele und Grundprinzipien
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Ziele

= Umfassende Neuordnung des gesamten Datenschutzes in Europa
= Gleich hohes Datenschutzniveau in ganz Europa
> Aber: Offnungsklauseln vorhanden!
» Spielraum fir konkrete Umsetzung der Mitgliedstaaten

= Starkung der Verbraucherrechte
» Mehr Kontrolle Uber die eigenen Daten
= Starkung der Aufsichtsbehorden

» Mehr Kontrolle Uber die Einhaltung der Datenschutzgesetze

= Beseitigung bestehender Wettbewerbsverzerrungen infolge unterschiedlicher
nationaler Datenschutzbestimmungen
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Grundprinzipien
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Grundprinzipien

= Verbot mit Erlaubnisvorbehalt (Art. 6 DSGVO)
Umgang mit personenbezogenen Daten ist verboten, wenn nicht
» Einwilligung des Betroffenen vorliegt
» Gesetzgeber die Handlung explizit erlaubt (Erlaubnistatbestand)

» Erflllung eines Vertrags oder Durchfiihrung einer vorvertraglichen
Mal3nahme

» Erfullung einer rechtlichen Verpflichtung
» Schutz lebenswichtiger Interessen
» Erfullung offentlicher Aufgaben

» Wahrung berechtigter Interessen

(Erwagungsgrund 48: Mdgliches berechtigtes Interesse an Ubermittlung innerhalb des
Konzerns)
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Anderungen
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Betroffenenrechte

= Teilweise Verscharfung der bekannten Grundsatze bzw. Neu-Erhebung zu
gesetzlichen Prinzipien

» z.B. erh6hte Transparenzpflichten, ,Richtigkeit®

= Teilweise Abweichungen

» z.B. Zweckanderung (Art. 6 Abs. 4 DSGVO)

» Zukunftig zulassig, wenn Einwilligung des Betroffenen oder wenn eine Rechtsvorschrift
dies erlaubt, oder die Verarbeitung flr andere Zwecke ist mit dem urspringlichen Zweck
,vereinbar*

- far Einhaltung aller Grundséatze Rechenschafts- und Nachweispflicht

des Verantwortlichen
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Betroffenenrechte

= Einwilligung als zentrales Instrument (Art. 6 Abs. 1, 7 DSGVO)

» Definition Art. 4 Nr. 11 DSGVO: ,jede freiwillig flr den bestimmten Fall, in
informierter Weise und unmissverstandlich abgegebene

Willensbekundung in Form einer Erklarung oder einer sonstigen
eindeutigen bestatigenden Handlung, mit der die betroffene Person zu

verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist"

» Keine Schriftftorm, aber Nachweispflicht
» NEU: Kopplungsverbot
» NEU: Mindestalter
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Betroffenenrechte

= Betroffenenrechte
» Auskunft (Art. 15 DSGVO)
» Berichtigung und Loschung (Art. 16, 17 DSGVO)
» Recht auf Datenportabilitat (Art. 20 DSGVO)
» Widerspruchsrecht (Art. 21 DSGVO)
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Anderungen

...Tur Unternehmen
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Unternehmen

= Informationspflichten gegeniber dem Betroffenen (Art. 13, 14 DSGVO):
» Kontaktdaten des Verantwortlichen u. seines Datenschutzbeauftragten

Zwecke der Datenverarbeitung

Ggf. berechtigte Interessen des Verantwortlichen oder eines Dritten

Empfanger / Kategorien von Empfangern personenbezogen Daten

Ubermittlung von Daten in ein Drittland

Dauer der Datenspeicherung / Kriterien fir die Dauer der Speicherung

Weitergabe von Daten an Auftragsverarbeiter

YV V. ¥V V VY V V

Umfang der Betroffenenrechte

= Entsprechendes Auskunftsrecht des Betroffenen (Art. 15 DSGVO)
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Unternehmen

= Ldschungsanspruch des Betroffenen (Art. 17 DSGVO)
» ,Recht auf Vergessenwerden*

» Anspruch direkt bei der speichernden Stelle

> Nicht identisch mit Gegenstand der EuGH-Entscheidung zu Suchmaschineneintragen bei
Google

> Pflicht fir Unternehmen, auch andere Stellen , die die Daten verarbeiten,

Uber den Loschungsanspruch des Betroffenen zu informieren

# Weitgehende Pflichten des Unternehmens
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Unternehmen

Rechenschafts- u. Nachweispflichten / Accountability

>

Art. 5 Abs. 2 DSGVO: Der Verantwortliche ist fir die Einhaltung der
Grundsatze der DSGVO verantwortlich und muss deren Einhaltung
nachweisen kdnnen (,Rechenschaftspflicht *).

Geeignete technische und organisatorische Mallhahmen, ,um
sicherzustellen und den Nachweis daflr erbringen zu konnen,”“ dass
Verarbeitung gem. DSGVO erfolgt (Art. 24 Abs. 1 DSGVO)

Konkretisierung in Pflicht zur Flihrung eines Verarbeitungsverzeichnisses
(Art. 30 DSGVO)

Bewirkt de facto Beweislastumkehr
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Unternehmen

= Datensicherheit (Art. 32 DSGVO)

» Technische u. organisatorische Mal3nahmen, abhangig von
» Schutzbedarf der Daten
» Wirtschaftlicher Zumutbarkeit

» Vertraulichkeit, Integritat, Verfligbarkeit, Belastbarkeit der Systeme u. Dienste,
mit denen personenbezogene Daten verarbeitet werden

» Im Gegensatz zu friher jetzt bul3geldbewehrt !
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Unternehmen

= Freiwillige SelbstregulierungsmafRnahmen

» Genehmigte Verhaltensregeln (Art. 40 DSGVO)

» (Branchenspezifische) Verhaltensregeln

» Ausgestaltung durch Verbande / sonstige Vereinigungen, die Kategorien von
Verantwortlichen oder Auftragsverarbeitern vertreten

» Genehmigung durch Aufsichtsbehérde und Veroffentlichung

» Zertifizierungsverfahren (Art. 42 DSGVO)

» Fur Verarbeitungsvorgange von Verantwortlichen oder Auftragsverarbeitern

» Durch Zertifizierungsstelle oder Aufsichtsbehérde
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Unternehmen

= Datenschutz-Folgenabschatzung (Art. 35 DSGVO)
» Verpflichtend bei risikobehafteten Datenverarbeitungen
» Eintrittswahrscheinlichkeit u. Schwere des maoglichen Risikos?

» Konsultationspflicht  der Aufsichtsbehdorde, falls das Ergebnis ein hohes
Risiko nahelegt und Verantwortlicher keine Malihahmen zur Eindammung
des Risikos trifft.

» Diese kann:

» binnen 8 Wochen Empfehlung zur Risikominimierung abgeben oder

» Untersagung der Datenverarbeitung aussprechen
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Unternehmen

Data Breach Notification bei Datenschutzverletzungen

» Umfassende Meldepflicht gegenltber den Datenschutzbeh6rden
(Art. 33 DSGVO)

» Jede Datenschutzverletzung i.S.d. Art. 4 Nr. 12 DSVGO

» Unverzuglich, mdglichst innerhalb von 72 Std.

» AulRer wenn kein Risiko fur personlichen Rechte u. Freiheiten des Betroffenen
» Benachrichtigungspflicht  gegenuber den Betroffenen (Art. 34 DSGVO)

» Voraussichtlich hohes Risiko fur Betroffenen

» Unverzuglich

» Nicht, wenn Risiko durch geeignete Sicherheitsvorkehrungen oder
MalRnahmen beseitigt

m) Weitgehende Pflichten des Unternehmens
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Was bedeutet das...

...fTur Unternehmen?
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Unternehmen

= Haftungsrisiko steigt enorm an
» Schadensersatz materiell u. immateriell (Art. 82 Abs. 1 DSGVO)
» Bulgelder (Art. 83 DSGVO)

» fast alle wesentlichen Bestimmungen der DSGVO betroffen

» GeldbuRen missen in jedem Einzelfall wirksam, verhaltnismafllig und abschreckend
sein

Buligeld

Bis zu 4 % des gesamten
Bis zu 20 Mio. EUR weltweit erzielten
Konzernumsatzes

» Je nachdem, welcher Betrag hoher ist. i
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Unternehmen

= Kiriterien fur Bu3geld-Bemessung  (Art. 83 Abs. 2 DSGVO)

>

YV V. V VY VYV V VY V V

Art, Schwere u. Dauer des Verstol3es

Art, Umfang u. Zweck der betreffenden Datenverarbeitung

Zahl der betroffenen Personen

Ausmall des erlittenen Schadens

Vorsatzlichkeit oder Fahrlassigkeit des Verstol3es

Getroffene MalRnahmen zur Minderung des entstandenen Schadens
Grad der Verantwortung unter Berticksichtigung der getroffenen TOMs
etwaige einschlagige frihere Verstolie

Kategorien der betroffenen Daten

Zusammenarbeit mit der Aufsichtsbehodrde, um Verstold abzuhelfen
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Konsequenzen

= Bedeutung des Datenschutzes wird zunehmen und wie Einhaltung von
Compliance-Vorschriften einer Risikobewertung unterliegen

= Pflicht zur Dokumentation der Einhaltung der DSGVO

= Prifungen durch Datenschutzbehérden sind zu erwarten und bereits
angekundigt
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Gudrun Schumacher

Rechtsanwaltin

BEITEN BURKHARDT | Ganghoferstral3e 33 | 80339 Miinchen
Praxisgruppe - IT/IP/Medien

Telefon : +49 89 35065-1307
E-Mail: Gudrun.Schumacher@bblaw.com

Gudrun Schumacher ist Associate bei BEITEN BURKHARDT in Minchen und Mitglied der Praxisgruppe IP/IT/Medien. Ihr
Tatigkeitsbereich umfasst das Urheber-, Presse-, und Wettbewerbsrecht sowie das Recht der Informationstechnologie
(einschliellich des Telekommunikations- und Datenschutzrechts). Sie berat nationale und internationale Mandanten

umfassend in allen presserechtlichen sowie medienrechtlichen Angelegenheiten.

Gudrun Schumacher studierte Rechtswissenschaften an der Ludwig-Maximilians-Universitat Minchen und wurde im Jahr

2013 zur Anwaltschaft in Deutschland zugelassen. Seit 2012 ist sie bei BEITEN BURKHARDT tétig.
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Uber BEITEN BURKHARDT
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BEITEN BURKHARDT auf einen Blick

BEITEN BURKHARDT ist eine internationale unabhangig e Wirtschaftskanzlei.
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Unser Internationales Netzwerk

W BEITEN BURKHARDT
B Unser Netzwerk

BEITEN BURKHARDT



Unsere deutschen und internationalen Standorte
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Wo wir sind

Beijing

BEITEN BURKHARDT
Suite 3130, 31st Floor
South Office Tower
Beijing Kerry Centre

1 Guang Hua Road
Chao Yang District
100020 Beijing

China

Tel.: +86 10 85298110
Fax: +86 10 85298123
E-Mail: bblaw-beijing@bblaw.com

Diisseldorf

BEITEN BURKHARDT

Cecilienallee 7

40474 Disseldorf

Tel.: +49 211 518989-0

Fax: +49 211 518989-29

E-Mail: bblaw-duesseldorf@bblaw.com

Moskau

BEITEN BURKHARDT
Turchaninov Per. 6/2

119034 Moskau

Russland

Tel.: +7 495 2329635

Fax: +7 495 2329633

E-Mail: bblaw-moskau@bblaw.com

Berlin

BEITEN BURKHARDT
KurfurstenstraRe 72 — 74

10787 Berlin

Tel.: +49 30 26471-0

Fax: +49 30 26471-123

E-Mail: bblaw-berlin@bblaw.com

Frankfurt

BEITEN BURKHARDT

Mainzer LandstralRe 36

60325 Frankfurt am Main

Tel.: +49 69 756095-0

Fax: +49 69 756095-512

E-Mail: bblaw-frankfurt@bblaw.com

St. Petersburg

BEITEN BURKHARDT

Marata Str. 47-49, Lit. A, office 402
191002 St. Petersburg

Russland

Tel.: +7 812 4496000

Fax: +7 812 4496001

E-Mail: bblaw-stpetersburg@bblaw.com

Brissel

BEITEN BURKHARDT

Avenue Louise 489

1050 Brussel

Belgien

Tel.: +32 2 6390000

Fax: +32 2 7322353

E-Mail: bblaw-bruessel@bblaw.com

Minchen

BEITEN BURKHARDT
Ganghoferstral3e 33

80339 Miinchen

Tel.: +49 89 35065-0

Fax: +49 89 35065-123

E-Mail: bblaw-muenchen@bblaw.com
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WWW.BEITENBURKHARDT.COM

Beijing ¢ Berlin ¢ Brissel ¢ Diusseldorf < Frankfurtam Main ¢ Moskau <« Minchen < St Petersburg
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